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Para que a biometria facial realmente tenha ampla adocdo como um método superior de autenticacao, é essencial
que se faca distincdo entre um rosto vivo auténtico e uma representacao artificial de um rosto na tentativa

de falsificar o sistema. A deteccao automatizada de ataques de apresentacao, especificamente a deteccao de
vivacidade, tornou-se um componente obrigatério de qualquer sistema de autenticacdo baseado na tecnologia de

biometria facial que ndo conta com a supervisao de um ser humano na tentativa de autenticacao.

Este artigo discute a necessidade da deteccao de vivacidade, como ela funciona e suas abordagens.
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INTRODUCAO

A biometria facial esta rapidamente ganhando aceitacao entre consumidores e empresas como um método
conveniente e seguro de verificacdo de identidade. A tecnologia preenche lacunas de seguranca que sao
frequentemente exploradas em solucoes que dependem de informacdes que podem ser perdidas ou roubadas,
como uma senha ou a resposta para uma pergunta “secreta”, bem como novos golpes, como fraude de cartoes

SIM. Simplesmente mostrar o rosto para uma selfie também é muito menos desagradavel para os usuérios.

A tecnologia de reconhecimento facial progrediu muito nos ultimos anos com os avancos da inteligéncia artificial,
a ampla disponibilidade de cameras de alta qualidade e baixo custo e a subsequente criacdo de uma grande
quantidade de dados publicamente disponiveis para o treinamento de algoritmos de reconhecimento facial.
Melhorias continuas no poder de computacao, incluindo unidades de processamento grafico (GPUs) e sua
disponibilidade, possibilitaram a aplicacido de algoritmos sofisticados de machine learning — como redes neurais
convolucionais e redes neurais profundas — nesses sistemas e sua execucao em dispositivos comuns. Além

de altamente precisos, os algoritmos de hoje sdo rapidos o suficiente para serem implementados em grandes

sistemas comerciais de autenticacdo — mesmo aqueles com varios milhdes de usuérios.

COM A CAPACIDADE DE REFORGAR A SEGURANCA E MELHORAR A EXPERIENCIA
DO USUARIO, A BIOMETRIA FACIAL APLICA-SE A VARIOS CASOS DE USO, DESDE O

DESBLOQUEIO DE DISPOSITIVOS MOVEIS E A SEGURANGCA DE TRANSACOES FINANCEIRAS E
PRONTUARIOS MEDICOS ATE A MELHORIA DE PROCESSOS DE INTEGRAGAO DIGITAL.

As aplicacdes na vida real da biometria facial para autenticacao levantam a questao da seguranca. Se um possivel
fraudador pode ter acesso facil a representacio do rosto de uma pessoa e apresenta-lo como sendo o seu, é
possivel confiar nesse método de autenticacdo?

Para que a biometria facial realmente tenha ampla adocdo como o melhor modo de autenticacao, é essencial que
se faca distincdo entre um rosto vivo auténtico (real) e uma representacdo artificial de um rosto na tentativa de
falsificar o sistema. Assim, a deteccdo automatizada de ataques de apresentacao, especificamente a deteccdo de
vivacidade, tornou-se um componente obrigatério de qualquer sistema de autenticacdo baseado na tecnologia
de biometria facial que ndo conta com a supervisdo de um ser humano na tentativa de autenticacao.
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A deteccio de vivacidade também

lida com o medo de que nossos dados
biométricos possam ser comprometidos
— e de que, ao contrario de uma

senha, nossa biometria nao pode ser
“redefinida”. Os modelos biométricos
criptografados sao, por natureza,

de pouca ou nenhuma utilidade

em caso de roubo, e a melhor

pratica é armazenar esses modelos
separadamente de qualquer informacao
de identificacdo pessoal (Pll). Mas

a realidade é que nossos dados
biométricos ja se encontram facilmente
disponiveis. Mesmo que vocé nao
tenha um perfil no Facebook nem publique fotos suas, é bem provavel que sua imagem possa ser encontrada
na internet. Essa é outra razdo pela qual a deteccao de vivacidade é fundamental. Ao integrar a deteccdo de

vivacidade ao reconhecimento facial, podemos fazer com que nossa biometria seja inutil para os impostores.

NESTE ARTIGO, INVESTIGAMOS A IMPORTANCIA DA DETECCAO DE VIVACIDADE NA
IMPLANTAGCAO DA BIOMETRIA FACIAL PARA AUTENTICAGAO, INCLUINDO AS PRATICAS

RECOMENDADAS E OS CASOS DE USO ESPECIFICOS.
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COMO A DETECCAO DE VIVACIDADE
PERMITE CONFIAR NA AUTENTICACAO
POR BIOMETRIA FACIAL

No que diz respeito ao uso da biometria facial para autenticacao, precisdo e desempenho ndo sdo mais uma
preocupacao. No entanto, a ameaca de falsificacao evoluiu de artigos tedricos e experimentos de laboratério
para ataques reais, que afetam empresas, clientes e seu dinheiro. Detectar falsificacoes é essencial para que a
correspondéncia biométrica facial seja confidvel.

Embora o reconhecimento facial para autenticacdo possa responder com precisdo a pergunta: “Essa é a pessoa
certa?”, nio responde a pergunta: “E uma pessoa viva?” Esse é o papel da deteccdo de vivacidade.

UMA AUTENTICAGCAO BIOMETRICA ABRANGENTE DEVE RESPONDER A DUAS
PERGUNTAS:

1. ESSA E A PESSOA CERTA?
(CORRESPONDENCIA BIOMETRICA)

2. E UMA PESSOA VIVA?
(DETECGCAO DE VIVACIDADE)
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EXPLICANDO A DETECCAO DE VIVACIDADE

O reconhecimento facial compara as caracteristicas mapeadas de um usudrio inscrito — como a distancia entre
os olhos ou o comprimento da linha da mandibula — com um modelo biométrico para verificar a identidade.
Examina a imagem que vé e faz medicoes. O que ele nao faz é distinguir a presenca fisica do usuario de uma
impressao de qualidade ou uma representacao digital. Uma fotografia ou imagem em uma tela funciona tdo bem

como uma pessoa real!

Ao usar a biometria facial para autenticacdo, uma pessoa mal-intencionada pode explorar essa limitacdo para
enganar o sistema, fazendo-o acreditar que esta vendo o usuario autorizado. Chamamos isso de ataque de
apresentacao, e esses ataques se tornaram mais faceis para os fraudadores gracas ao acesso online imediato a
fotos de alta definicdo, imagens de tela, mascaras e videos que podem ser usados para falsificar um sistema de

reconhecimento facial.

A deteccio de vivacidade funciona com um sistema biométrico que mede e analisa caracteristicas e reacoes
fisicas para determinar se a amostra biométrica que estad sendo capturada é de uma pessoa viva presente no
ponto de captura. A tecnologia ndo executa nenhuma funcionalidade de correspondéncia, mas detecta ataques
de apresentacdo. Sao eles:

o;] o2

ATAQUE COM VIDEO SINTETICO MODELO OU
FOTO OU VIDEO: OU DEEPFAKE MASCARA 3D
O fraudador obtém acesso a O fraudador pega uma foto O fraudador investe em
uma foto ou video de um usuério ou video e, através da edicao mascaras tridimensionais ou
autorizado. Isso pode ser feito com um software de animacao, modelos personalizados que
facilmente por meio de uma cria uma versao realista do imitam a semelhanca fisica do
pesquisa simples no Google ou individuo falando e acenando individuo.
uma visita a conta de uma rede com a cabeca.

social do individuo. O fraudador
pode usar a imagem impressa

para criar uma mascara 2D.

© 2020 ID R&D ISV



O IMPORTANTE PAPEL DA DETECCAO DE VIVACIDADE NA AUTENTICACAO POR BIOMETRIA FACIAL

ABORDAGENS DA DETECCAO DE
VIVACIDADE — PASSIVA X ATIVA

Existe uma variedade de abordagens para a deteccdo de vivacidade. Em um nivel superior, a deteccao de
vivacidade pode ser classificada como ativa ou passiva:

A deteccao de vivacidade ativa exige que o usuario participe da verificacao de vivacidade respondendo a um
desafio. Alguns exemplos de sistemas implantados atualmente sao:

Acenar ou virar a cabeca de um lado para o outro

Piscar

Seguir um ponto na tela

Sorrir

Falar uma série de palavras ou niimeros

Aproximar a camera do rosto ou inclinar-se para a camera

Gravar um video curto

A deteccao de vivacidade passiva nao requer nenhuma acao do usuario. A deteccao
de vivacidade ocorre quando o usudrio tira uma selfie. Varias técnicas sao possiveis
para a deteccao de vivacidade passiva, desde a andlise de uma selfie, uma captura de
video até a projecao de varias luzes diferentes sobre o individuo. Cada abordagem
de deteccio de vivacidade passiva tem um impacto diferente na experiéncia do

usuario e nos requisitos de processamento.
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PASSIVA OU ATIVA: QUAL E MELHOR?

Para saber qual é o tipo certo de deteccao de vivacidade para vocé, a préxima secdo examina a deteccao de
vivacidade ativa em comparagcao com a passiva, seguida de uma explicacao sobre os diferentes tipos de deteccao

de vivacidade passiva.

DETECGAO DE VIVACIDADE DETECGAO DE VIVACIDADE ATIVA
PASSIVA

EXPERIENCIA DO Nao requer nenhuma acao por Exige que os usuarios respondam a “desafios” que

USUARIO parte do usuario, resultando em agregam tempo e esforco ao processo e sdo pouco
menor abandono e geralmente praticas para casos de uso com correspondéncia
menos tempo e esforco. biométrica facial frequente, como login.

As empresas relatam taxas de abandono de até 50%
para a deteccao de vivacidade ativa.

REQUISITOS DE Alguns métodos exigem Geralmente requer a instalacdo de um software no

SOFTWARE a instalacdo prévia de um dispositivo, que é um problema para casos de uso
componente de software no como a integragcdo remota de novos clientes antes
dispositivo, outros nao. de baixar um aplicativo mével nativo.

ANALISE DE IMAGENS Varia de acordo com a abordagem. Requer analise de varios quadros de video para
Pode se basear em uma Unica detectar o movimento solicitado.

imagem com processamento em
tempo quase real.

REQUISITOS DE Baixos, com base no uso de uma Pode exigir que mais dados sejam trocados entre

LARGURA DE BANDA Unica imagem ou andlise. Pode o dispositivo do usuario e a solucdo baseada em
usar a mesma imagem tirada para servidor, o que costuma ser um problema em areas
reconhecimento facial, resultando com baixa velocidade de internet.
em zero trafego incremental para o
servidor.

VELOCIDADE A velocidade de execucio de uma A deteccao de vivacidade ativa sempre exige maior
verificacdo de vivacidade passiva esforco do usuario, resultando em um tempo maior
varia conforme o método. de verificacdo de vivacidade.

ROBUSTEZ CONTRA Os métodos passivos sdo Os sistemas ativos fornecem aos fraudadores

FALSIFICACAO geralmente mais imunes a informacdes sobre como atacar e burlar a
falsificacdo, oferecendo “seguranca verificacdo de vivacidade. Quase todos tém técnicas
através da obscuridade”, quando conhecidas para quebra-la, como o uso de uma
o fraudador ndo tem pistas sobre mascara 2D simples com os olhos cortados e um
como burlar a verificacao de software de animacdo que imita movimentos de
vivacidade. cabeca, sorrisos e piscadas.

CONFORMIDADE Duas solucées possuem Duas solucbes possuem certificacido de

COMPROVADA CO~M certificacdo de conformidade wortardaEle

ISO 30107-3 PADRAO DE

ROBUSTEZ

Sob quase todos os pontos de vista, uma solucao passiva com robustez comprovada e mensuravel é preferivel
a uma solucdo ativa. Por que fornecer pistas aos fraudadores, por que tolerar abandonos e por que forcar
0 usuario a gastar mais tempo e esforco, quando uma solucao passiva oferece seguranca e uma experiéncia
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PASSIVA X PASSIVA: QUAL E A DIFERENCA?

Nem todas as solucdes passivas sao iguais. Existem quatro variacdes conhecidas:

Brilho de varias luzes sobre o individuo para criar diferentes exposicoes e garantir que é um rosto vivo
Captura de um video curto que detecta micromovimentos

Exame da mesma imagem de selfie usada para a correspondéncia facial

Abordagem assistida por hardware (por exemplo, medicao de profundidade)

ABORDAGEMPASSIVA |[PROS ~ [CONTRAS

VARIEDADE DE LUZES e Passiva, porque o usuario ndo precisa e O usuario deve segurar o dispositivo com
BRILHANTES se mover firmeza

e O processo leva tempo

e A abordagem falha em ambientes externos
com luz solar intensa

e Os usuarios podem se incomodar com o
brilho das luzes
CAPTURA DE UM VIDEO e Passiva, porque o usuario nio precisa e O video leva tempo para ser capturado

CURTO se€ mover ¢ O video pode exigir download prévio de
software para o dispositivo ou o envio de uma
grande quantidade de dados para um servidor

e A observacao passiva depende de
microssimuladores e pequenos movimentos,
qgue podem ser dificeis de capturar

EXAME DE UMA UNICA e Nao requer absolutamente nenhum e Requer um componente no lado do servidor
IMAGEM DE SELFIE esforco extra

e Tamanho minimo de dados, ja que é
necessaria apenas uma imagem, nao um
fluxo de video

Maior velocidade de processamento

ABORDAGEM ASSISTIDA e Nio requer absolutamente nenhum e Requer hardware especifico e caro no

POR HARDWARE (POR esforco extra lado do cliente (por exemplo, cAmera com

EXEMPLO, MEDICAO DE  , Tamanho de dados aceitavel, ja infravermelho e/ou sensor de profundidade)

PROFUNDIDADE) que apenas algumas imagens sdo e Requer um componente no lado do servidor
necessarias e Usa mais energia da CPU para processamento

e Velocidade rapida de processamento

QUAL ABORDAGEM E A MELHOR?

A deteccao de vivacidade passiva é claramente preferivel a ativa. A abordagem preenche lacunas de seguranca na
biometria facial sem adicionar atrito ao processo de autenticacdo, além de ndo exigir que os usuarios sejam instruidos
sobre o processo.

Das possiveis abordagens passivas, uma Unica imagem de selfie é preferivel as outras opcées. No entanto, em
qualquer caso, escolha uma abordagem passiva que também esteja em conformidade com a ISO 30107-3.
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CASOS DE USO DE DETECCAO DE VIVACIDADE

A deteccao de vivacidade facial combinada com a biometria facial fornece
uma poderosa prova de identidade e autenticacdo sempre que um
aplicativo precisa verificar a identidade de uma pessoa sem a supervisao
de um ser humano no processo de correspondéncia facial. Os casos de
uso sao:

INTEGRAGAO DIGITAL DE NOVOS CLIENTES E CONTAS

A capacidade de novos clientes se inscreverem em uma conta
remotamente por um dispositivo mével ou computador em vez de se
deslocarem até um local fisico aumenta muito a oportunidade de as empresas adquirirem clientes. Uma etapa
importante é a “prova de identidade”. A prova de identidade é o processo de comprovar a identidade de uma
pessoa antes que ela crie uma conta. Isso geralmente exige que a pessoa tire uma foto de um documento de
identificacdo valido, como um passaporte, tire uma selfie e depois envie as duas imagens para um sistema que
verifica a validade do documento e faz a correspondéncia da foto do documento com a selfie. A verificacao de
vivacidade é fundamental para garantir que a pessoa da selfie é real, e ndo uma identidade fabricada. Atualmente
a prova de identidade é regulamentada por entidades governamentais na maior parte do mundo, conforme
necessario para o processo “Conheca seu Cliente” (KYC).

PROTECAO DO CLIENTE DIGITAL

Sempre que um canal digital, como um aplicativo mével, chatbot ou assistente virtual usa biometria facial para
autenticar um usuario, a verificacdo de vivacidade é fundamental. A deteccao de vivacidade passiva é especialmente
critica para remover o atrito na experiéncia do usuario, para que a autenticacao seja rapida, facil e segura.

AUTENTICAGCAO MULTIFATOR E “INTENSIFICADA” PARA PAGAMENTOS

E comum que os pagamentos ocorram fora dos locais de varejo, e essa tendéncia aumentara para facilitar

as condicbes de crédito e para que haja menos atrito no processo de compra. Por sua vez, o risco de fraude
aumenta. O reconhecimento facial com deteccao de vivacidade passiva é o segundo ou terceiro fator perfeito
para transacoes de pagamento de alto risco, fornecendo suporte para vulnerabilidades que podem ocorrer
por meio de falsificacdo de SMS, troca e falsificacdo de cartdes SIM e outros ataques fraudulentos que
comprometem a posse do dispositivo mével como um fator.

ACESSO SEM CARTAO

Quiosques de autoatendimento, terminais, caixas eletronicos e sistemas de entrada geralmente dependem de cartoes
ou tokens, as vezes combinados com cédigos PIN, como meio de acesso aos sistemas. Esses sistemas sdo facilmente
comprometidos pelo roubo de um cartio e pelo conhecimento do cédigo PIN. Um fator adicional é o reconhecimento
facial, mas como nao ha a supervisdo de um ser humano, a verificacao de vivacidade é fundamental. A deteccao de
vivacidade passiva fornece uma solucao superior, ja que o fraudador nao faz ideia de que a verificacdo de vivacidade
estd acontecendo. E os usuarios ndo precisam mais de tokens ou cartdes. Um rosto, uma verificacido de vivacidade e,
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QUAL SOLUCAO DE DETECGAO DE
VIVACIDADE E CERTA PARA VOCE?

JA ABORDAMOS AS DIFERENGAS ENTRE A DETECGCAO DE VIVACIDADE FACIAL PASSIVA E ATIVA E OS
MOTIVOS PELOS QUAIS A EQUIPE DA ID P&D ACREDITA QUE UMA SOLUGAO PASSIVA E SUPERIOR, POR
RAZOES COMO A CAPACIDADE DE OFERECER SEGURANGA E UMA MELHOR EXPERIENCIA DO USUARIO. A
SEGUIR, APRESENTAMOS UM RESUMO DAS CONSIDERAGOES AO AVALIAR AS TECNOLOGIAS:

SIMPLICIDADE

Ja abordamos as diferencas entre a deteccdo de vivacidade facial passiva e ativa e os motivos pelos quais a equipe
da ID P&D acredita que uma solucdo passiva é superior no equilibrio entre o desempenho e a experiéncia do
usudrio. Procure uma solucao que ofereca alta seguranca sem causar incbmodo ao usuario, que leva ao abandono e
a perda de clientes.

FATORES AMBIENTAIS

Em geral, a deteccao de vivacidade opera nas mesmas condicdes que as de um sistema de reconhecimento
facial. Os algoritmos de deteccao de vivacidade atuais suportam condicoes de iluminacao variadas — da luz do
dia ao crepusculo e cendrios internos e externos. Funcdes de controle de qualidade devem ser implementadas
para restringir a deteccdo de vivacidade quando ndo houver iluminacao, ou quando uma imagem estiver muito
desfocada. Para acesso de alto risco, as empresas podem pensar em intensificar a seguranca, usando outra
modalidade biométrica ou fator de autenticacdo quando as condicdes de reconhecimento facial ou deteccdo de

vivacidade forem insuficientes.

CROSS CHANNEL COMPATIBILITY

A solucao é compativel com todos os dispositivos mdveis e aplicativos de desktop — seja no dispositivo, na

nuvem ou baseada em servidor?

Quando uma solucao for usada por clientes em uma variedade de dispositivos, é importante que a verificacao de
vivacidade funcione universalmente em todos os canais e independa da marca ou modelo do dispositivo, desde
que atenda aos critérios minimos. A tecnologia deve ser compativel com qualquer dispositivo com cdmera HD
capaz de tirar uma selfie com resolucdo minima de 720 pixels. Como exemplo, o iPhone 5, lancado em 2012,
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FACILIDADE DE INTEGRAGAO E IMPLANTAGAO

Evite travamentos, optando por uma solucao de deteccao de vivacidade capaz de se integrar a qualquer solucao
biométrica facial de terceiros. Conheca também as opcdes de implantacdo, que podem variar de baseada apenas
na nuvem, on-premises ou nuvem privada. Verifique se as opcdoes de fornecedores atendem aos requisitos de
acesso e armazenamento de dados da sua empresa.

TESTES DE TERCEIROS

O iBeta Quality Assurance é lider do setor em testes biométricos e o Unico laboratério de testes biométricos
credenciado pelo National Institute of Standards and Technology (NIST) através do National Voluntary
Laboratory Accreditation Program (NVLAP). O iBeta fornece testes de Deteccdo de Ataques de Apresentacio
(PAD) conduzidos em conformidade com a ISO/IEC 30107-3.

Durante os testes, os sistemas passam por milhares de ataques de apresentacdo. Uma solucido em
conformidade (anteriormente chamada de “certificada”) deve detectar 100% dos ataques.

O IDLive passou no teste de conformidade de Deteccio de Ataque de apresentacio (PAD) de nivel 1 e nivel 2 do
iBeta, con uma puntuacion perfecta. ID R&D é o Unico fornecedor a atingir o Nivel 2 usando uma abordagem
passiva de captura de imagem Unica.

Os testes de terceiros sdo uma consideracdo importante para a validacdo de reivindicacdes de fornecedores,
mas nao devem substituir os testes internos e o devido empenho.

iBeta LEVEL 1 .Bela LEVEL 2

o 1ISO 30107-3 o 4 1sO 30107-3

Presentation Attack Detection Presentation Attack Detection

COMPLIANT COMPLIANT

TESTED TESTED
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RESUMO

A tecnologia biométrica facial oferece a capacidade de autenticar os clientes de forma amigavel ao usuario

e, ao mesmo tempo, reforcar a seguranca. Mas mesmo as solucdes mais robustas sido suscetiveis a ataques
de falsificacdo, com o uso de imagens de alta resolucao, videos, mascaras e deepfakes. Para superar esses
desafios, criou-se um nivel de atrito que é um incbmodo para os clientes e um impedimento para o sucesso da
adocao da biometria.

A deteccéo de vivacidade passiva preenche lacunas de seguranca na biometria facial sem adicionar atrito ao
processo de autenticacdo. A tecnologia funciona rapidamente em segundo plano e ndo exige que os usuarios
sejam instruidos sobre o processo.

Reduzir o esforco do cliente é uma alta prioridade para a maioria das empresas. Ao implementar a deteccao
de vivacidade como parte de um sistema biométrico facial, é importante considerar como a solucao afeta a
experiéncia do usudrio. Isso causara lentidao para os usudrios, provocara confusdo ou aumentara as taxas de
abandono?

Além da experiéncia do usuario, ha outras consideracdes, como requisitos de software, impacto na velocidade,
complexidade de integracdo, opcoes de implantacdo, robustez da solucdo — e, naturalmente, seu caso de uso
especifico.

COM A BIOMETRIA FACIAL SE TORNANDO MAIS COMUM NA AUTENTICAGAO DE
USUARIOS ONLINE E REMOTOS, A DETECCAO DE VIVACIDADE ESTA EMERGINDO COMO

PARTE CRITICA DE UMA SOLUCAO ABRANGENTE.
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Sobre o IDLive™ Face da ID R&D

A ID R&D fornece o IDLive Face, o primeiro produto de deteccio
de vivacidade facial verdadeiramente passivo do mundo. O IDLive
Face funciona com qualquer software de reconhecimento facial de

terceiros e nao requer nenhuma acao adicional do usuario na etapa
de deteccao de vivacidade. A tecnologia usa a analise de uma tnica
foto e ndo requer nenhum software especial para a captura. Também

funciona em dispositivos méveis, Web e autonomos.

O IDLive passou no teste de conformidade de Deteccao de Ataque
de Apresentacio (PAD) de nivel 1 e nivel 2 do iBeta, com pontuacio

PAD perfeita, além de estar em conformidade com a ISO/IEC
30107-3.

Assista nossa demonstracio em www.idrnd.ai.

1441 Broadway, Suite 6019
New York, New York 10018 USA
info@idrnd.net





